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Ako nenaletiet podvodnikom, ktori zneuZivaju meno Slovenskej posty?

Bratislava, 20. februar 2025 — S novym rokom prichadzaju aj nové pripady podvodnych a phisingovych
aktivit. Slovenska posta upozoriiuje verejnost na podvody zamerané na ziskanie citlivych tdajov jej
klientov. Siria sa prostrednictvom SMS sprav a e-mailov, ktoré mozu vzbudzovat dojem, Ze st odoslané
z posty. Zakaznicke centrum v uvode tohto roka zaznamenalo aj zvySeny pocet hlaseni o podvodnych
volaniach. Apeluje preto na obozretnost a pontika konkrétne rady, ako ich véas rozpoznat.

SMS z Maroka Ci poziadavka na doplatenie cla

Poniektori Slovaci dostali v poslednych tyzdrioch SMS z ¢isla s predvolbou Maroka so Ziadostou o doplnenie
kontaktnych udajov, ini spravu s informdciou o tom, Ze ich balik bol vrateny na sklad kvéli nepresnej adrese
¢i s poziadavkou, aby doplatili clo, inak im balik nebude doruceny. Vsetky mali spolocny priznak, bolo v nich
uvedené, Ze ich odosielatefom je Slovenska posta. ISlo vSak o falosné spravy, v ktorych podvodnici zneuzili
dobré meno posty.

Viac ako 50 réznych typov podvodov

Slovenska posta zaznamenala viac ako 50 r6znych typov podvodnych
e-mailov a SMS. Adresata vyzyvaju k uhrade platieb za dorucenie
zasielky, k aktualizacii udajov o doruceni, k doplneniu chybajucich,
resp. koprave chybnych informdcii v adrese dorucenia, k Uhrade
poplatku za prekroéenie vahy zdsielky, v ostathom c¢ase aj na
zaplatenie colnych poplatkov, moZnost vyhrat v sutazi hodnotné ceny
¢i zapojit sa do prieskumu a vyhrat finanénu hotovost. Ich sucastou
byva priloZeny link faloSnej webovej stranky, kde poZaduju zadanie
platobnych Gdajov. Tieto spravy mozu vyzerat ako oficidlne a stranka
sa mbze podobat na web posty, ide vSak o podvod s cielom ziskat
osobné Udaje a Udaje z karty klienta.

Ndrast podvodnych telefonatov

Pri telefonatoch sa podvodnici m6Zu vydavat za zamestnancov posty
a ziadat osobné udaje alebo poplatok, aby im mohla byt dorucena
zasielka. Stava sa, Ze volaju z utajeného Ccisla a tvrdia, Ze posta a jej
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Vas balik dorazil do naSho miestneho
skladu, ale este nebol doruceny z
dévodu nespravnej dodacej adresy
alebo nelplnych informacii. Prosim
potvrdte svoju spravnu adresu cez
odkaz niZsie, inak bude balik vrateny
po 24 hodinéach.

https://sd.postennoppo.cyou/k

(Odpovedzte Y a znova otvorte
aktivacny odkaz SMS alebo ho
skopirujte do prehliadaca)

Ak mate akékolvek otazky, nevahajte
nas kontaktovat

[Slovenska POSTA]

zamestnanci Standardne takéto Cisla vyuZivaju. Slovenska posta vSak zdbéraziiujeme, Ze pracovnici a kuriéri
posty nikdy nevolaju z utajeného telefénneho cisla. Zarovern upozoriuje, Ze nikdy neZiada uUhradu
poplatkov prostrednictvom e-mailov alebo SMS. Zakaznik za zasielku zaplati pri objedndvani tovaru alebo
pri prevzati zasielky na poste, kuriérovi alebo v BalikoBOXe. Rovnako je to aj pri platbe colnych poplatkov a
dane z pridanej hodnoty.

Mgr. Martin Guzi
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Ako rozpoznat podvodné spravy a vyhnut sa podvodnikom:

>

Ak dostane spravu, ktora obsahuje Ziadost o platbu cez odkaz alebo prilohu, ide s najvac¢sou
pravdepodobnostou o podvod. Slovenska posta nikdy neZiada platby cez SMS alebo e-mail.

V pripade doruéenia podozrivého e-mailu odporicame skontrolovat aj odosielaciu e-mailovu
adresu a podacie Cislo zasielky, ktoré posta vo svojich e-mailoch vidy uvddza. Pozostava z prefixu
(2 pismena na zaciatku), 9 Cisel a sufixu (2 pismena na konci, ktoré oznacuju kéd krajiny)
Priklad: EB 101809415 SK.

Podvodné spravy zvyknli obsahovat aj nepravdivé Gdaje. Napriklad nespravne uvedené dislo
zakaznickeho centra (platné cislo: 0850 122 413) a mylnu informacia, Ze funguje 24 hodin denne
(aktualna prevadzkova doba: pracovné dni od 8:00 do 17:00 hod.).

Podvodnici ¢asto pouzivaju e-maily a telefénne Cisla, ktoré vyzeraju ako oficidlne. Ak mate
pochybnosti o hodnovernosti spravy, overte si informacie, ktoré su na oficidlnom webe
Slovenskej posty.

Na podozrivé e-maily nereagujte a neklikajte na priloZeny link, obzvlast, ak vas odosielatel vyzyva
k penaznej Uhrade cez platobnu branu. V pripade, ak ste tak spravili a uhradili pozadovanu sumu,
¢im vam bola spésobena Skoda, odporicame obrétit sa na organy ¢inné v trestnom konani.

Ak vas niekto kontaktuje telefonicky a Ziada platbu alebo osobné Udaje, neberte to na lahku vahu.
Slovenska posta nikdy nepozaduje citlivé idaje cez telefén. V takom pripade odporicame prerusit
hovor a kontaktovat postu.

Ak mate akékolvek pochybnosti o sprave dorucenej v mene Slovenskej posty, vidy sa obratte na postu
prostrednictvom jej oficidlnych kontaktov. Slovenska posta sa neustale snaZi zvySovat bezpecnost svojich
zakaznikov a klientov vyzyva, aby boli ostraziti pri komunikacii cez elektronické kanaly. Viac informdcii o
bezpecnosti a podvodoch nadjdete na webe posty.

Mgr. Martin Guzi

hovorca, Slovenskd posta, a.s. e: guzi.martin@slposta.sk w: www.posta.sk
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